SO NONG NGHIEP & PTNT HA NAM CONG HOA XA HQI CHU NGHIA VIET NAM
CHI CUC CHAT LUQNG, CHE BIEN Pic 1ap - Tu do - Hanh phuc
VA PHAT TRIEN THI TRUONG

’ QUYET DINH ,
Ban hanh Quy ché bao dam an toan, an ninh mang H¢ thong co sé dir liéu
truy xuat nguon goc ndng lam thay san thwc pham tinh Ha Nam

' CHI CUC TRUONG ) ‘
CHI CUC CHAT LUQNG, CHE BIEN VA PHAT TRIEN THI TRUONG

Can cir Ludt Té chirc chinh quyén dia phwong ngay 19/6/2015;

Cc“gn cw Luat swa déi, bo sung mot s6 diéu cua Ludt Té chire Chinh phu va
Ludat T6 chure chinh quyén dia phuong ngay 22/11/2019;

Can cir Ludt Cong nghé thong tin ngay 29/6/2006;

Can cir Lugt An toan thong tin mang ngay 19/11/2015;

Can cir Ludt An ninh mang ngay 12/6/2018;

Can cir Ludt Bao vé bi mat nha nudc s6 29/2018/QHI14 ngay 15/11/2018;
Can cir Nghi dinh so 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao
dam an toan hé thong thong tin theo cap do;

Can cir cac Nghi dinh cia Chinh phi: sé 142/2016/NP-CP ngay 01/7/2016

vé: ngan chdn xung dot thong tin trén mang; s6 53/2022/ND-CP ngay 15/8/2022
vé viéc quy dinh chi tiét mot so diéu cua Ludt An ninh mang;

Céin cir Chi thi s6 02/CT-TTg ngay 26/4/2022 cua Thu tuong Chinh phu ve S phat
trién Chinh phii dién tir huéng t6i Chinh phii s6, thiic ddy chuyén doi sé quoc gia;

Can cir Thong tw s 20/2017/TT-BTTTT ngay 12/9/2017 cua Bo Thong tin
va Truyén thong quy dinh veé diéu phoi, umg ciru sw co an toan thong tin mang
trén toan quoc;

Can cir Thong tu s6 31/2017/TT-BTTTT ngay 15/11/2017 cua B Thong tin
va Truyén thong quy dinh hoat dong giam sat an toan hé thong thong tin,

Can cir Thong tw s 12/2022/TT-BTTTT ngay 12/8/2022 cua By Thong tin
va Truyén thong quy dinh chi tiet va huong dan mot so diéu cua Nghi dinh so
85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé thong
thong tin theo cap do,

Can cir Quyét dinh s6 05/2017/0D-TTg ngay 16/3/2017 cua Thu twdng
Chinh phu ban hanh Quy dinh ve hé théng phwong dn g ciu khdn cdp bdo
dam an toan théng tin mang quoc gia;

Can cir tiéu chudn Quoc gia TCVN 11930:2017 Vé cong nghé thong tin - Céc
ky thudt an toan - Yéu cau co ban vé an toan hé thong thong tin theo cdp do;
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Can cit Quyét dinh so 56/2023/OD-UBND ngay 28/11/2023 cua Uy ban
nhdn dan tinh Ha Nam vé viéc déi tén Chi cuc Quan Iy chat luwong Nong, Lam
san va Thity san thanh Chi cuc Chat lirong, Ché bién va Phat trién thi truong
triec thudc So Néng nghiép va Phdt trién néng thén va quy dinh chirc néng,
nhiém vu, quyén han va co céu t6 chire cia Chi cuc;

Theo dé nghi ciia Truwdng phong Nghiép vu,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nhay Quy ché bao d¢am an toan, an
ninh mang Hé thdng co so dir lidu truy xuat ngudn goc ndng 1am thay san thuc
pham tinh Ha Nam.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

biéu 3. Phong Hanh chinh, tong hop; Phong Nghiép vu; cac cong chuc Chi
cuc Chat luong, Ché bién va Phat trién thi trudng va cac to chirc, ca nhan c6 lién
quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhan:

- Lanh dao So (dé b/c);

- Vin phong S& (dé t/hop);
- Lanh dao Chi cuc;

- Nhu Biéu 3;

- Luu: VT.

pang Phan Son



SO NONG NGHIEP & PTNT HA NAM CONG HOA XA HQI CHU NGHIA VIET NAM
CHI CUC CHAT LUQNG, CHE BIEN Pic I4p - Tw do - Hanh phic
VA PHAT TRIEN THI TRUONG

QUY CHE
Bao dam an toan, an ninh mang Hé théng co sé dix liéu truy xuat ngudn géc
noéng 1am thiy san thwc pham tinh Ha Nam
(Ban hanh kém theo Quyét dinh s6:  /OP-CCCBPTTT
ngay 22/01/2025 cia Chi cuc Chat lirong, Ché bién va Phat trién thj trieong)

Chuong I:
QUY PINH CHUNG
Picu 1. Pham vi diéu chinh va déi twong ap dung
1. Pham vi diéu chinh
Quy ché nay quy dinh quan ly va cac bién phap nham bdo dam an toan
thong tin cho Hé théng co so dir liéu truy xuit ngudn gdc ndéng 1am thay san

thuce pham tinh Ha Nam (https://hna.check.net.vn) ctiia Chi cuc Chat lugng, Ché
bién va Phat trién thi truong.

2. Déi tuong 4p dung
Céc co quan, don vi tham gia quan ly, st dung hé thong bao gom:

a) Co quan quan 1y nha nudc ¢ hoat dong vé quan |y an toan thuc pham
(sau day goi chung la co quan quan ly):

- Céc phong chuy@n mon tryc thugc Chi cuc Chat luong, Ché bién va Phat
trién thi truong.

- Cac don vi truc thuoc S& Nong nghiép & PTNT tinh Ha Nam.

- Uy ban nhan dan cac huyén, thi x4, thanh phd (sau day goi chung la cap
huyén).

- Uy ban nhan dan cac x4, phuong, thi tran (sau day goi chung 1a cap x4).

b) Céc doanh nghiép, hop tac x4, to hop téc, ho gia dinh, ca nhan san xuat
kinh doanh thyc pham néng 1am thuy san (sau day goi chung 1a co s@).

¢) Trung tam Doanh Nghiép Hoi nhap va Phét trién 1a don vi cung cap hé
théng.

d) Nguoi tiéu dung.
Piéu 2. Giai thich tir ngir
Trong quy ché ndy, cac tir ngit dudi day duoc hiéu nhu sau:

-An toan thong tin mang: la sy bao vé thong tin, hé vthéng théng tin trén
mang trdnh bi truy nhap, su dung, tiét 10, gian doan, stra d6i hoac phéa hoai tréi


https://hna.check.net.vn/

4

phép nham bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cua théng
tin.

-Mgng: la mdi truong trong do thong tin dugc cung cap, truyén dua, thu
thap, xtr 1y, luu trit va trao doi thdng qua mang vién thdng va mang may tinh.

- H¢ thong thong tin: 1a tap hop phan cing, phan mém va co so dit ligu
duoc thiéet 1ap phuc vu muc dich tao 1ap, cung cap, truyén dua, thu thap, xur ly,
luru trir va trao doi thdng tin trén mang.

- Chii quan hé thong thdng tin: 1a co quan, t6 chirc, ¢ nhan ¢é tham quyen
quan ly tryuc tiép doi véi hé thong thong tin.

-Hé théng co so dir lidu truy xudt nguon goc nong 1am thuiy san thyc
phdm tinh Ha Nam: L& toan bo céu tric hé théng dix liéu, hé théng quan tri, quy
trinh ap dung va trlen khai, hé thdng phan cung (nhu mdy chu, may tram, duong
truyén, hé thong sé hoéa thong tin dau vao, hé thong luu trir va backup dix
liéu,...) cting ha ting bao quan thiét bi; hé théng cé tén mién, c6 Module riéng.

- Co so dir lieu: La thong tin, sb liéu duoc hinh thanh trong qua trinh st
dung hé thong.

- Nguoi sir dung: La nguoi duoc giao nhiém vu quan 1y, st dung hé thdng
thuoc co quan dugc quy dinh tai khoan 2 Biéu 1 Quy ché nay duoc cap tai
khoan dé su dung trong suot qua trinh cung cap, cap nhat, khai thac thong tin,
quan tri hé thong.

- Tai khoan (Account): Bao gom tén dang nhap va mat khau dé truy cap
vao hé thong. Céc loai tai khoan trong Quy ché nay gom:

+ Tai khoan quan tri: La tai khoan duoc cap cho cac co quan quan Iy.

+ Tai khoan van hanh: La tai khoan duoc cip cho cac co so.

- Nguyén tdc truy Xudt mét budc trueéc - mét budc sau: La co s phai luu
gilr thong tin dé b;io dam kha nang nhan ,dién duoc co so san Xuat, kKinh d,oan,h,
cong doan san xuat trudc va co sd san xuat, kinh doanh, cong doan san xuat tiep
theo sau trong qua trinh san xuat, kinh doanh doi véi san pham duoc truy xuat.

-Vgn hanh: La mot chudi cac hanh dong lién quan dén viéc cap nhat, luu
trir thong tin trén hé thong ma nguoi st dung can tuan thu va thuc hién,

Picu 3. Muc tiéu, nguyén tic biae dam an toan thong tin

1. Muyc tiéu bdo dam an toan thong tin

Bio vé thong tin, hé thong thong tin trén mang tranh bi truy cap, sir dung,
tiét 19, gian doan, stra do6i hodc pha hoai trdi phép nham bao dam tinh nguyén
ven, tinh‘ béor mat va tinh kha dung cua tl}ﬁng tin H¢ thong co s¢ dit li¢u truy
xuat nguon goc nong lam thuy san thyc pham tinh Ha Nam

2. Nguyén tic

a) Co quan, t6 chirc thuge ddi twong &p dung Quy ché nay c¢6 trach nhiém
bao dam an toan thdng tin va hé thong thong tin trong pham vi xir ly cong viéc
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cua minh theo quy dinh cua phap luét, huéng dan cua co quan, don vi c6 thim
quyén va cac quy dinh tai Quy ché nay.

b) Bao dam an toan thdng tin 1a yéu cau bit budc, phai duoc thuc hién
thuong xuyén, lién tuc trong qua trinh:

i. Thu thap, tao 1ap, xu ly, truyén tai, luu trix va st dung thong tin, di liéu.
ii. Thiét ké, thiét 1ap va van hanh, nang cép, huy bo hé thng théng tin.

¢) Viéc bao dam an toan Hé théng co s& dit liéu truy xut nguon goc nong
lam thay san thuc pham tinh Ha Nam dugc thuc hién mét cach tong thé, dong
bo, tap trung trong viéc dau tu cac giai phap bao v¢, c6 sy dung chung, chia s¢
tai nguyén dé t6i uu hiéu ning, tranh dau tu thira, trung lap.

Picu 4. Nhirng hanh vi nghiém cam

Céc hanh vi bi nghiém cim quy dinh tai Diéu 7 Luat An toan thdng tin
mang va biéu 8 Luat An ninh mang.

Piéu 5. Phdi hop véi nhirng co quan/td chirc c6 tham quyén

1. Bau méi lién hé, phdi hop Véi cac co quan, to chic co tham quyén quan
ly vé an toan thong tin:

Chi cuc Chét luong, Ché bién va Phat trién thi truong 1a dau méi lién hg,
phdi hop céc co quan, to chic ¢d tham quyén quan ly vé an toan thong tin phuc
vu Viéc bao dam an toan, an ninh mang cho Hé théng co so dit lidu truy xuat
ngudn gdc ndng 1am thay san thuc pham tinh Ha Nam.

Nguoi lién h¢: Ong Tang Xuan Hoa, Pho Chi cyc truong Chi cuc Chat
lugng, Ch¢ bién va Phat trién thi truong;

S6 dién thoai: 0983493445; Email: ccglcinlsvts.nn@hanam.gov.vn

2. Pau méi lién hé, phdi hop véi cac co quan, to chic trong cong tac hd
tro dicu phoi xt ly su 6 an toan thong tin:

a) S¢ Thdng tin va Truyén thong tinh Ha Nam

Lién hé: Ong Db Vian Trinh - Phong Buu chinh - Vién théng - Cong nghé
thong tin

+ S6 dién thoai: 0916 862 333
+ Email: Dovantrinh@hanam.gov.vn

b) Cuc An toan thong tin/Trung tam Ung ctu khan cap khong gian mang
Viét Nam (VNCERT/CC)

- Nguoi lién hé/bo phan: Phong Ung ctiu sy ¢6
- S dién thoai: 0869 100 317
- Email: ir@vncert.vn

- Béo c4o su co qua nén tang diéu phoi, xir Iy sy ¢o an toan thong tin
mang quoc gia: https://irlab.vn


mailto:ir@vncert.vn
https://irlab.vn/
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- B40 c4o su ¢ qua website caa VNCERT/CC: https://vncert.vn

¢) Trung tdm Doanh nghiép Hoi nhap va Phat trién

- Nguoi lién hé: Doan Binh Chuc - Phu trach k¥ thuat;

S6 dién thoai: 0963.056.116; Email: trungtam.ide@gmail.com

Piéu 6. Bao dam ngudn nhan luc

1. Tuyén dung/str dung: Nguoi dugc giao su dung vé an toan thdng tin H¢
thong co s¢ dit licu truy xuat ngudn goc ndng 1am thay san thuc pham tinh Ha
Nam can c6 trinh d6, chuyén nganh hoic qua dao tao, tap huan vé linh vyc cong
nghé thong tin, an toan thong tin va phu hop vai vi tri viéc lam/tuyén dung.

2. Trong qué trinh lam viéc

a) Trach nhi¢ém bdo dam an toan thong tin cho nguoi st dung, ngudi dugc
giao quan ly va van hanh hé thong:

- V61 nguoi su dung:

Nguoi st dung co trach nhiém dam bao an toan thong tin dbi voi tai
khoan, mat khau duoc giao.

Thuong xuyén cap nhat va nghiém tlc chip hanh cac quy dinh vé an toan
thdng tin, nham nang cao nhan thac vé trach nhiém dam bao an toan théng tin.

- Véi nguoi duoc giao quan ly va van hanh hé théng:

Nguoi duoc giao quan 1y va van hanh hé thong phai nghiém chinh chap
hanh ché d6 bao mat, an toan, an ninh thong tin mang; ty bao quan tai khoan,
mat khau dugc giao quan ly

Khi phét hién nguy co mét an toan théng tin mang hoac c6 dau hiéu sy co
an toan thong tin mang phai bao cao kip thoi vai cap trén va bo phan, can bo
chuyén trach vé cdng nghé thong tin, an toan thdng tin mang dé xem xét, tham
muu, to chire ngan chan, xur I)'/, khac phuc.

b) binh ky hang nam t6 chuc hozc tham gia pho bién, tuyén truyén nhang
cao nhan thic vé an toan théng tin cho ngudi sir dung do don vi chic ning t6
chuec.

3. Cham dut thay d6i cong viéc

a) Nguoi bi cham dut hodc thay doi céng viéc phai ban giao lai tai khoan,
mat khau truy cap hé thdng cho ngudi tiép quan;

b) B phan chuyén trach thuc hién vo hiéu hda tat ca cac quyén truy cap,
khai thac thong tin, quan tri hé thong sau khi can bo thoi viéc.

. . Chuong 11
BAO PAM AN TOAN THONG TIN TRONG
QUAN LY THIET KE, XAY DUNG HE THONG

Piéu 7. Thiét ké an toan hé théng thong tin

1. C6 tai liu md ta quy md, pham vi va dbi tuong su dung, khai thac,
quan ly van hanh hé thong thong tin va thuyet minh trong Ho so dé xuat cap do
cua hé thong.
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2. CO6 tai ligu mo ta thiét ké va cac thanh phan cua hé thong thong tin
thuyet minh trong Ho so dé xuat cap do cua hé thong.

3. C6 tai liéu mo ta phuong 4n bao dam an toan thong tin theo cap do cua
hé thong thong tin thuyét minh trong H6 so dé xuat cap do cia hé thong.

4. Co tai liu mo ta phuong an lua chon giai phap cong ngh¢ bao dam an
toan thong tin cua hé thong thong tin thuyét minh trong Ho so dé& xuit cap do
ctia hé thong.

5. Khi ¢6 thay d6i thiét ké, danh gia lai tinh phu hop cua phuong an thlet
ké dbi véi cac yéu cau an toan dit ra doi voi hé thong, bao cdo Lanh dao quyét
dinh trude khi thuc hién thay ddi.

Picu 8. Phat trién phan mém
~Yéu cau c6 bién ban, hop dong va cac cam két doi véi bén don vi cung
cap h¢ thong cac noi dung lién quan den viéc nang cap, mo rong céc tinh nang
cuaa hé thong.

Picu 9. Thir nghiém va nghiém thu hé théng

1. Bén tricn khai xay dung ké hoach, ngi dung thir nghiém hé thong truée
khi thuc hién thtr nghiém va nghiém thu hé thong.

2. PBon vi van hanh thuc hié,n kjém thir hé théng trude khi dua vao vén
hanh, khai thac theo phuong an thiét ké dugc phé duyét trong Ho so dé xuat cap
do.

3. By phan chuyeén trach va bén tricn khai h¢ thong xay dung ké hoach,
quy trinh thu nghiém va nghiém thu h¢ thong, trinh Lanh dao don vi phé duyét
trudce khi dua hé thong vao van hanh, khai thac.

4. B phan chuyén trach phoi hop vai bén trien khai hé thong thyuc hién
thir nghiém va nghiém thu hé thong, trudc khi dua vao van hanh, khai thac.

) ) Chuong I11
BAO PAM AN TOAN THONG TIN TRONG
QUAN LY VAN HANH HE THONG

Picu 10. Quan ly an toan mang

1. Hoat dong caa hé théng phai duoc giam sat thuong xuyén, lién tuc, bao
dam tinh kha dung cua h¢ thong.

2. Toan b cau hinh hé théng phai dugc sao luu, du phong trén thiét bi
hodc hé thong luu trit doc lap, dinh ky 01 thang/lan.

3. Khi thyc hién nang cip, thay doi cau hinh hé théng phai thuc hién
ngoai gio lam viéc.

4. Phai kiém tra hoat dong tong thé cua hé thong sau khi thay doi cau hinh
hoac nang cap hé thong.
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5. Cap nhat, sao luu du phong va khéi phuc sau khi xay ra su ¢6:

a) Dinh ky hang thang hodc khi co thay doi, bo phan chuyén trach thyc
hién sao luu, du phong hé thong trén hé thong doc lap nhu USB, DVD hoac
SAN.

b) Cac dir liéu sau yéu cau sao luu, dy phong: tap tin cau hinh hé thong,
anh hé diéu hanh may chu, co so di liéu; dir liéu, théng tin nghiép vu.

6. Truy cap va quan ly ciu hinh hé théng:

a) Cau hinh hé théng tir xa phai st dung cac giao thic bao mat c6 ma hoa
thong tin nhu SSL, TSL, SSH, VPN.

b) Khi c4u hinh hé théng tir bén ngoai phai thdng qua két ndi VPN.

¢) Toan bo cau hinh hé thong phai dugc luu trén thiét bi hodc hé théng luu
trir doc lap.

Picu 11. Quan Iy an toan may cha va ng dung
Quy dinh vé quan Iy an toan may chu va ang dung:
1. Quy dinh véi may chu

a) Hoat dong cua may chu phai dugc giam sat thuong xuyén, lién tuc, bao
dam tinh kha dung cua tng dung.

b) Anh h¢ dieu hanh phai duoc sao luu dy phong trén hé thong luu trit doc
lap dinh ky 01 thang/lan.

¢) May chu phai dugc nang cap, xir Iy diém yéu an toan théng tin trén
may chu trudce khi dua vao su dung.

d) Viéc két ndi, g bo may chii khoi hé thong phai dugc sy cho phép cua
Thu truong don vi va xda sach dit liéu.

d) C6 tai liéu liét ké, cai dat voi nhitng phan mém hé thong cai trong may
chu.

2. Quy dinh véi trng dung:

a) Hoat dong cuaa ung dung phai dugc giam sat thuong xuyén, lién tuc,
bao dam tinh kha dung caa tng dung.

b) Ung dung phai duoc thiét 1ap chinh sach xéc thuc; kiém soat truy cap;
c6 phuong an bao mat thong tin lién lac va bi¢n phap bao dam an toan ung dung
va ma nguon.

©) Ung dung phai duge dinh ky kiém tra danh gia an toan thong tin 2
nam/lan hoac khi thay doi, ndng cap mé rong.

3. Truy cap mang cta may chu:

a) Két néi, truy cap may chu phai dugc kiém soat bai tuong lira hé thong.

b) Bam bao céc két ndi mang trén may chi hoat dong lién tuc, 6n dinh va
an toan.
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4. Truy cap va quan tri may chu va ang dung:

a) Thay d6i mat khau mic dinh sau khi dugc ban giao tai khoan, mat
khau.

b) Dinh ky 03 thang thay doi c4c tai khoan, mat khau mac dinh ngay khi
dua hé dieu hanh, phan mém vao str dung.

¢) Chi cap quyén quan Iy may cha va ang dung cho cén bd quan tri theo
chirc nang nhiém vu duoc giao.

d) Truy cap quan tri may chu va tng dung phai qua giao thirc ma hoéa nhu
SSL, TLS, SSH va VPN.

e) Truy cap quan tri may chu va ing dung tr bén ngoai mang phai qua
kénh két noi VPN.
~ 5.Quydinh vé cap nhat, sao luu dy phong va khoi phuc sau khi xay ra su
Co:
a) binh ky hang thang hodc khi nang cap ung dung phai sao luu, du
phong ma nguon ang dung va co sé dit liéu trén thiét bi hoic hé théng doc lap.
b) Dit liéu luu trit phai dugc mé hda ciing ma kiém tra tinh nguyén ven.

¢) Dt liéu Iuu trir phai dugc quan ly theo phién ban va c6 quan ly truy
cap.

Picu 12. Quan ly an toan dir liéu

1. Binh ky hang thang hodc khi ¢ thay d6i cau hinh trén hg thong thyc
hién quy trinh sao luu du phong: tap tin cau hinh hé thong, ban dy phong hé dicu
hanh may chu, co s¢ dir liéu; dir liéu, thong tin nghiép vu.

2. Ban sao luu duoc luu trix trén thiét bi hozc hé thong doc lap.

Picu 13. Quan Iy sw cd an toan thong tin

1. Thuc hién ¢ lap hé thong, ngat két ndi véi cac hé thong lién quan khac.

2. Khi ¢6 su ¢ an toan thong tin xay ra, bo phan chuyén trach phai sao
luru, du phong toan b hién trang hé thong truéc khi xir ly su co.

3. Lién h¢ véi dau moi tng ciru sy cd theo thong tin dugc quy dinh tai
khoan 2 Biéu 5 Quy ché nay.

Picu 14. Quan 1y an toan ngudi sir dung dau cuoi

1. Théng tin vé thiét bi dau cudi (tén, chung loai, dia chi MAC, dia chi IP)
phai dugc quan ly va cap nhat.

2. Cac thiét bi dau cudi phai duoc quan Iy khi két ndi vao hé théng mang
theo dia chi MAC, IP.

3. Khi truy cap va sur dung thiét bj dau cudi tir xa phai c6 co ché xac thuc
va str dung giao thirc mang an toan.

4. Viéc cai dat, két ndi va g& bo thiét bi dau cudi trong hé théng phai duoc
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cho phép bai nguoi c6 tham quyén va thuc hién theo quy trinh dugc phé duyét.

5. May chu, may tinh ca nhan, hé théng luu trix, thiét bi mang, thiét bi bao
mat, cac ung dung cia don vi van hanh Hé thdng co so dir liéu truy xuit ngudn
gdc ndng 1am thay san thyc pham tinh Ha Nam phai duoc bao vé béi mat khau an
toan, co do phuc tap cao, khdng st dung mat khau ngan, mat khau mac dinh.

6. Tat ca cac may tinh tham gia van hanh Hé théng co s dir liéu truy xuit
ngudn goc ndng 1am thay san thuc pham tinh Ha Nam phai duoc cai dat bao vé
boi phan mém phong chéng virus, phan mém doc hai.

7. D6 véi tai khoan ngudi ding sir dung dé dang nhap vao hé thng théng
tin co s& dit liéu truy xuat ngudn gdc nong 1am thay san thuc pham tinh Ha Nam
phai thiét 1ap mat khau c6 mac d6 bao mat cao, khong st dung mat khau ngan,
mac dinh nham dam bao an toan, bao mat thong tin cia ngudi dung.

8. T6 chic quan ly tai khoan, dinh danh ngudi ding trong hé thong co s&
dix liéu truy xuat ngudn gdc néng 1am thay san thuc pham tinh Ha Nam bao
gom: tao mai, kich hoat, stra d6i va loai bo tai khoan; dbi véi ngudoi st dung
tham gia vao van hanh hé thdng nghi viéc hoic chuyén cdng tac phai c6 bién phap
khda tai khoan, hay quyén truy cap, thu hoi céc thiét bi lién quan téi hé théng

Picu 15. Quan ly rii ro an toan thong tin mang

Ho so Quan Iy rai ro an toan thong tin bao gém céc ndi dung sau:

1. Danh muc tai san théng tin, dit liéu c6 trong hé théng.

2. Panh gia cac rii ro an toan thong tin d6i voi moi loai tai san.

3. C6 phuong an du phong va khoi phuc sau sy cé ddi véi thong tin, dit
liéu va ing dung.

Picu 16. Két thic van hanh, khai thac, thanh ly, hiy bé

Quy dinh, quy trinh vé két thiic van hanh, khai thac, thanh 1y, hity bo bao
gdm cac ndi dung sau:

1. Khi két thuc van hanh, khai thac, thanh 1y, hity bo hé thong phai dugc
bd phan chuyén trach an toan thong tin thuc hién kiém tra, danh gia bao dam an
toan thong tin.

2. Qua trinh xir 1y thong tin trén hé thong phai duoc thuc hién khi thay doi
muc dich sir dung hodc g& bo theo phuong an k§ thuat dugc lanh dao Chi cuc
Chét lugng, Ché bién va Phat trién thi truong phé duyét.

) ] . Qhwong v . A
TO CHUC BAO PAM AN TOAN THONG TIN

Piéu 17. Trach nhiém cia Chi cuc Chit lwgng, Ché bién va Phat trién
thi truong.
-Thyc hién trach nhiém theo quy dinh tai Piéu 22 Nghi dinh

85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh phu vé vé bao dam an
toan hé thong thong tin theo cap do.
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- Chu tri td chre theo ddi, don ddc, kiém tra, danh gia viéc thuc hién Quy
ché nay.

- Giao Phong Nghiép vu 1a ddu mdi, c6 trach nhiém dé xuat str dung, phan
cong ngudi theo ddi, str dung dam bao an toan thong tin cho Hé thong. Tuén thu
cac quy dinh vé an toan thong tin duoc giao tai Quy ché nay.

- Xay dung hd so dé xuat cip d6 an toan thong tin va bao ¢am an toan cho
cac hé théng thong tin theo quy dinh cta Luat An toan thong tin mang va cac
van ban husng dan thi hanh Luat An toan théng tin mang.

-TH chire phé bién, trién khai thuc hién céc quy dinh bao dam an toan
thong tin mang theo Quy ché nay.

Dieu 18. Trach nhiém cia co sé san xuat kinh doanh

1. Nghiém tac chap hanh cac quy ché va cac quy dinh khac cua phap luat
V¢ an toan thong tin mang.

2. St dung, bao mat tai khoan dugc cung cép theo dung muc dich, tuan
tht cac quy dinh ctua phap luat va Quy ché nay.

3. Kip thoi phan anh céc 15i phat sinh hodc su cb ky thuat, vuong mac
phat sinh trong qua trinh khai thac thong tin trén hé thong vé co quan quan 1y c6
tham quyén tai khoan 5 Diéu 5 Quy ché nay.

3. Chiu trach nhiém trudc phap luat vé céc thong tin da dang tai.
Pi¢u 19. Trach nhiém ciia nguoi tiéu ding

Thuc hién nghiém tac cac quy dinhrvé quan ly, van hanh h¢ théng tai don
vi theo dung cac quy dinh hién hanh. Chap hanh dung cac quy dinh vé an toan
thong tin tai Bicu 14 Quy ché nay.

) Chuong V
TO CHUC THUC HIEN

Picu 20. Xay dung va céng bo
1. Quy ché nay duoc thdng qua va cdng b cong khai trude khi ap dung.

2. To6 chuc tuyén truyen, phd bien cho cac co quan, don vi, co s¢ san xuat
kinh doanh tham gia quan ly, sir dung hé thong deé trién khai thuc hién.

Piéu 21. Ra soat, cap nhat, bé sung Quy ché
1. Binh ky 03 nam hodc khi c6 thay doi Quy ché bao dam an toan thong
tin kiem tra lai tinh phu hop va thuc hién ra soat, cap nhat, b6 sung.
2. C6 hod so luu lai thong tin phan hoi cua ddi twong &p dung Quy ché
trong qua trinh trien khai, &p dung Quy ché an toan thong tin.
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